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Matematyka dyskretna, zestaw 8.

Korzystajac z wlasnosci kongruencji modulo oraz twierdzenia Eulera (i uzasadniajac
przy tym, ze to ostatnie mozna zastosowac), oblicz

(a) dwie ostatnie cyfry liczby 2 + 3932 w systemie dziesietnym,

(b) szeéé ostatnich cyfry liczby 7732 w systemie binarnym.

Rozwiaz uktad liniowych kongruencji

x =3 (mod 2),

x =5 (mod3),

x =7 (modb).
Pokaz, ze uktad liniowych kongruencji

x =2 (mod8),

x =6 (mod 12),

x =8 (mod 28),

nie ma rozwiazania.

Korzystajac z malego twierdzenia Fermata (dlaczego to mozliwe?) oraz dokonujac
dalszych rachunkow, znajdz wszystkie rozwiazania nieliniowej kongruencji

' =9 (mod 13).

Test pierwszosci Fermata pozwala sprawdzié¢ (chociaz tylko z pewnym prawdopodo-
biefistwem), czy dana liczba jest pierwsza, co jest przydatne przy szukaniu duzych
liczb pierwszych potrzebnych w kryptografii. W tym celu rozwazmy zaprzeczenie
malego twierdzenia Fermata:

a?'4£1modp = pla VvV p¢P.

Wynika stad, ze jezeli wezmiemy dowolne a mniejsze od p (wykluczajac w ten sposéb
mozliwoéé p | a), a réwnoéé a?~! = 1 mod p nie zachodzi, to p na pewno nie jest liczba
pierwsza. Z drugiej strony, jezeli a?~' = 1 mod p, to z duzym prawdopodobiehstwem
p jest pierwsze — aczkolwiek nie ma pewnodci.

Nalezy zatem wybraé liczbe a € [2, p — 2] i sprawdzié, czy zachodzi a?~! = 1 mod p;
jezeli nie, to p jest liczba zlozona, a jezeli tak, to nalezy wziaé¢ inne a i powtorzyc
poprzedni krok. Kiedy réwnosé jest nadal spelniona po k powtoérzeniach (tj. tylu, ile
uznamy za wystarczajace), to wéwczas mozemy ostroznie przyjac, ze p jest pierwsze.

Sprawdz dzialanie testu Fermata dla p =711 p =84, z k = 5.



8.6.

8.7.

Protokét Diffiego-Hellmana pozwala na ustalenie pomiedzy dwiema stronami (zwy-
czajowo nazywanymi Alicja i Bobem) wspdlnego prywatnego klucza przy uzyciu
publicznego kanatu komunikacji. Wykorzystuje on zbiér Z,, := {1,2,...,p— 1}, gdzie
p to liczba pierwsza, na ktérym jest zdefiniowane dzialanie mnozenia modulo p:

Va,b € Z, aob:=(ab) mod p (1)
(Z,, wraz z dzialaniem o stanowi grupe — por. wyktad 7.). Oto protokét:

a) Alicja i Bob ustalaja publicznie zbior Z7, na ktorym beda dzialaé, oraz element
P
g € Z,. Rozwazymy przypadek: p = 23, g = 5.

(b) Alicja wybiera taki losowy element a € Zy, ze 1 < a < p.

(c) Alicja oblicza potege A = ¢°* w sensie dzialania o, tzn. A = g mod p.

(d) Bob postepuje tak samo — wybiera losowy element b € Zy, i oblicza B = g°P.
)

Elementy a i b sg znane tylko, odpowiednio, Alicji i Bobowi, natomiast A i B
zostaja wymienione publicznym kanalem. Bob nastepnie oblicza kg = A° (czyli
AP mod p), za$ Alicja oblicza k4 = B°® (czyli B* mod p)

Otrzymane przez Alicje i Boba klucze k4 i kp sa sobie réwne, niezaleznie od wyboru
elementéw a i b, oraz nieznane innym osobom (poznanie ich jest teoretycznie mozliwe,
ale wymaga ogromnej mocy obliczeniowej, nieosiaggalnej wspotczeénie przy wyborze
odpowiednio duzych p, a ib). Wykonaj powyzszy algorytm wybierajac jakies wartosci
a i b1ipotwierdz, ze otrzymane klucze sa identyczne (k4 = kp). Ponadto udowodnij,
ze beda one sobie réwne dla dowolnego wyboru a i b.

System kryptograficzny RSA w uproszczeniu opiera si¢ na tym, ze wiadomosé wy-
razona w postaci liczby m € N zostaje zapisana jako szyfrogram

c:=m° mod n,

gdzie para liczb (n,e), taka ze n L m oraz e L ¢(n), tworzy tzw. klucz publiczny
(przy czym n jest generowana losowo jako iloczyn dwéch duzych liczb pierwszych,
ktére trzymane sa w tajemnicy; ¢ oznacza funkcje Eulera, a | wzgledna pierwszoscé
danych liczb). Klucz prywatny, zlozony z n i takiej liczby d, ze ed = 1 (mod ¢(n)),
pozwala odszyfrowaé wiadomosé poprzez obliczenie ¢ mod n. Wyjasnij, dlaczego to
dziata, oraz przelicz odrecznie trywialny przykiad z n =211ie =5 dlam = 4.
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